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[bookmark: _Toc22786]一、项目背景
[bookmark: _Toc46666647]近年来，酒店行业竞争的重点已经从硬件的竞争转移到服务的竞争，各大酒店均绞尽脑汁来提高自己的服务意识和服务水平。四/五星酒店通常做为当地的标杆性酒店，无线网络覆盖早已经成为了标配。但是传统的无线网络的接入方式，用户上网需要得知无线密码或者不需要密码直接接入到无线网络中，不仅在安全上存在一定的隐患，网络运行也不够稳定更不能对接入用户进行管理控制，实际操作起来也不够方便。更重要的是酒店并没有通过无线网络跟顾客建立一种良性互动，没有发挥其应有的作用，使无线网络的效果大打折扣。
[bookmark: _Toc1846]二、需求分析
蓝海卓越针对目前高星级目前无线网络建设及无线认证中存在的问题，推出针对性的无线认证解决方案，该方案可以满足以下需求：
1、 支持多种认证方式，包括针对普通顾客的手机短信认证，配合酒店会员系统，自动将普通客户升级为会员；
2、 可以对接酒店现有的酒店管理系统PMS，住店客户通过直接输入房间号和姓氏拼音的方案，可以在认证系统中生成以姓氏拼音为用户名，以房间号为密码的用户信息，住店客户通过输入房间号和姓氏拼音即可进行登录上网；
3、 支持MAC无感知，客户终端一次认证后，在认证有效期内，无需再次认证便能直接上网；
4、 支持内部员工进行帐号认证，内部帐号支持长期有效使用；
5、 会议室、咖啡厅等、临时访客等可以采用短信认证；
6、 可以对认证页面、认证成功页面进行高度定制，支持多种网页设计语言，以实现对认证页面自由设计的需求；同时也可以将点餐系统的入口放置在认证页面上，实现住店客户的网上点餐业务；
7、 方便管理，能够实现对接入无线网络中的用户进行上网时间、上传下载速度及认证有效期等方面控制管理；
8、 认证成功后可以实现强制跳转至连锁酒店官网或其他指定网站，可以有效的进行广告宣传和推广；
9、 部署方便，维护简单，同时对整体设备需要易操作易管理，维护简单；将来增加覆盖范围和用户数量能够方便的进行扩展升级。
[bookmark: _Toc4274]三、方案设计原则
蓝海卓越基于多年的产品运营经验及对无线认证网络运营需求的深刻理解，针对锦江的无线认证的需求并结合现有产品推出的“蓝海卓越高星级酒店无线认证解决方案”，从打造可管理、可运营的无线认证网络角度出发，致力于为用户建设一个高效可靠、运营成本低的商用无线认证网络，使无线网络部署轻松、可靠、高效。根据用户需求及用户网络特点，蓝海卓越提供的方案设计遵循以下原则：
1、高可靠性，无线网络运行的稳定可靠是接入认证系统正常运行的关键保证，在网络设计中选用高可靠性网络产品，合理设计网络架构，适合7×24不间断运行；
2、技术先进性和实用性，在保证满足无线接入认证的同时，又要体现出接入认证系统的先进性，充分考虑到系统应用的现状和未来发展趋势，能够方便的对功能进行扩展；
3、标准开放性，支持国际上通用标准的网络协议、支持中国移动WLAN业务Portal协议规范，有利于保证与其它网络及设备之间的平滑连接互通，以及将来网络的扩展；
4、灵活性及可扩展性，根据未来业务的增长和变化，网络及设备可以平滑地扩容和升级，并在扩容和升级过程中最大程度的减少对网络架构和现有设备的更换调整；
5、可管理性，对网络状况实行集中监测、分析，具有对接入用户、设备、网络、流量等进行统计分析和管理的功能。
[bookmark: _Toc10793]四、方案详细说明
通过与市面上各大主流品牌的无线AC/CP对接，实现无线认证，最大限度的满足现有无线认证的市场需求。通过蓝海卓越Portal系列产品，用户可以方便的组建无线认证网络，实现WEB认证、广告推送、用户管理等多种功能。
[bookmark: _Toc9583]4.1方案拓扑图


蓝海卓越无线认证系统主要由：移动终端（智能手机、平板电脑、笔记本等）、无线AC控制器、认证服务器、酒店管理PMS系统，认证网关，交换机，无线AP组成。
在整体方案中，它们充当的角色分别如下：
1、 移动终端：用户使用手机、平板等移动终端设备连接到酒店WLAN无线网络中；
2、 无线AC控制器：、旁路部署在酒店网络中，集中控制管理所有AP设备，根据需求建立统一的SSID；
3、 蓝海卓越认证服务器：同认证网关或AC设备对接，实现Portal认证页面的弹出和无线认证流程，认证页面支持任意网页语言进行定制设计；
4、 酒管系统PMS：蓝海卓越认证服务器对接酒店使用的酒店管理系统，通过PMS系统接口获取住店用户的信息，从而为上网用户生成帐号及认证；
5、 短信服务器：网络调用，用于给临时访问发送短信验证码上网；
6、 认证方式：可采用房间号+用户姓名拼音首字母的方式来进行验证，认证服务器会读取酒管系统数据库中客户的身份证和房间号的字段信息，当客户输入的信息和认证服务器读取的信息符合时，便放行上网；
7、 认证网关：为酒店提供NAT、认证页面弹出、无感知认证、VLAN对接等功能；
8、 POE交换机：为无线AP供网供电；
8、   无线AP：无线接入点，实现酒店客户及公共区域内无线信号的覆盖；
[bookmark: _Toc24647]4.2方案特色说明
1) 无线接入认证
所有具备无线功能的移动终端均可以方便的接入到无线网络中，当客户的终端连接网络，即可自动弹出页面，用户的访问网络请求被重定向到Portal认证页面；
2) 认证页面定制
认证页面/认证成功页面均可以按照自己的要求进行定制设计，支持任意网页设计语言，达到良好的页面展示效果；在认证页面和认证成功页面可以自由设计承载广告信息；同时可以将点餐系统链接放置在认证页面中，住店客户客户可以通过点餐系统实现点餐业务；
3) 页面跳转
当用户完成手机短信或者静态用户名密码认证后，自动跳转至连锁酒店官网或其他指定网址，实现对连锁酒店品牌的二次营销，增强品牌知名度，提高服务水平；
4) 对接酒店管理系统PMS进行认证
蓝海卓越认证服务器对接酒店使用的酒店管理系统，通过PMS系统接口获取住店用户的信息，从而为上网用户生成帐号及认证；用户在认证页面采用房间号+用户姓名拼音首字母的方式来进行验证；
此种方式不仅节约了短信费用，同时可以兼容国内宾客和国外宾客，使国外宾客可以不使用验证码方式即可登录上网，也符合国际通行的用户上网认证习惯；
5) 手机短信认证
    支持手机获取随机密码短信的方式认证上网，用户只需要输入自己的手机号码即可收到随机密码，在规定的时间内输入密码提交验证即可无线认证上网，portal服务器对接会员系统后，可将客户手机号码发送到会员系统，会员系统根据手机号码直接生成会员；
6) 不同区域可以推送不同认证页面
通过AC的设置，基于不同连锁店的无线网络设置不同的Portal重定向的URL，实现不同酒店推送不同内容的认证页面的功能；
7) MAC无感知认证
用户在上网有效期内，只需要输入一次帐号验证信息，即可以全酒店范围内无感知认证上网，极大提升用户的使用体验。
MAC无感知不同于免认证，而是一种基于用户终端的MAC认证方式，它可以在用户无感知的情况下对用户进行上网认证，而无需用户对终端进行任何操作。
8) 上网策略分级
根据用户的手机号码判断用户的会员等级，不同的用户采取不同的上网策略，可以在上网速度、上网时长等方面行进区分和限制；
9) 用户管理
强大的用户管理功能，可以实现对各种认证方式认证上网用户的上传、下载速度以及在线时长等进行设置，实现对无线接入用户的速度、在线用户数、上网时长等管理；
10) 短信认证及短信营销
通过PORTAL页面输入短信获取验证码上网，通常是为访客准备。
通过蓝海卓越认证系统可以获取手机短信认证的手机号码信息，方便的进行二次短信营销；
11) 扩展服务
后期可以通过PORTAL认证打通酒店的会议管理、餐厅管理、内部员工管理等全业务流程管理。

5、 [bookmark: _Toc24247]实施方案
本次实施是在现有的网络中加入无线认证部分的改造，实施主要分为如下步骤进行：
(1) 确定需求（见前文）
(2) 确定需求方案（本方案）
(3) 制订实施方案并确认（本方案）
(4) 环境准备
1 服务器一台
2 配置不低于双核处理器，8G内存
3 安装操作系统为CENTOS7.9 X64位版本
(5) 网络拓扑图（见上文）
(6) 安装调试及人员
1 由蓝海卓越工程师现场进行认证服务器系统的安装和调试。
2 由无线AC的工程师对AC控制器进行对接设置。（如果对接AC实现认证）
3 由酒店网络中心安排人员协助
(7) 测试验收

[bookmark: _Toc30642]六、蓝海卓越认证案例
[bookmark: _Toc19533]政务服务中心
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